PXE — Dohoda o zpracovani tdajt - trh konecnych zakaznikli — Odbératelé 4’6 / ’/ / 0'/9

Dohoda o zpracovani tdajii (dale také »Dohoda“)

v souladu s ustanovenimi ¢lanku 28 obecného narizeni
o ochrané osobnich udaji (dale jen »GDPR")

mezi

Méstysem Skvorec

Masarykovo namésti 122,

250 83 Skvorec

- (déle jen ,Spravce*) -
a
POWER EXCHANGE CENTRAL EUROPE, a.s.
Rybna 14/682,
110 05 Praha 1,

- (déle jen ,Zpracovatel”) —

1. Pfedmét a doba trvani
Predmét

Predmétem této dohody je zpracovani osobnich Udaju v souvislosti s plnénim Smilouvy o
vzniku opravnéni k uzavirani obchodd na trhu PXE pro konecné zakazniky, ktera byla
uzavrena dne 23.11.2017 (déle jen: ,U&astnicka smlouva“).

V souvislosti s U&astnickou smlouvou mize mit Zpracovatel pfistup k osobnim udajum
a zpracovavat osobni tdaje subjektd Gdaji uvedenych v této Dohodé, aby mu bylo umoznéno
poskytovani sluzeb na zakladé U&astnické smlouvy (tyto osobni Udaje zpracovavané
Zpracovatelem pro Spréavce v souladu s touto Dohodou: ,,Udaje").

Doba trvani zpracovavani Udajl

Doba trvani (doba platnosti) této Dohody odpovida dobé trvani Ugastnické smlouvy.

2. Povaha a ucel zpracovani, typ adaj, kategorie subjektd udaji

Povaha zpracovani

- shromazdéni & zaznamenani udajl



- usporadani &i strukturovani udaju

- ulozeni udaju

- pfizplisobeni nebo pozménéni Gidaju
- vyhledani udaju ¢i nahlédnuti do nich
- pouziti udaju

- zpfistupnéni udaju dodavatelum

- vymaz i znieni udaju

Uéel zpracovani

Poskytovani sluzeb Spravci na zakladé U¢astnické smlouvy, zejména

- poskytnuti a sprava pfistupu do obchodniho systému Zpracovatele (aplikace PARC)
zastupcum Spravce,

- umoznéni vkladani Udaju a tvorba a administrace poptavek v systému PARC,
- uzavirani burzovnich obchodl na komoditnim trhu Zpracovatele (nakup energii),

- komunikace se zastupci Spravce.

Typ udaijd
Zpracovatel zpracovava nize uvedené typy osobnich udaju:

- jméno, pfijmeni, funkce zaméstnancll Spravce a s nim sdruzenych odbératel(, ktefi jsou
kontaktnimi osobami a/nebo uzivateli aplikace PARC,

- pracovni a osobni kontaktni Udaje vySe uvedenych osob (napf. telefon, e-mail)

- dal$i identifikacni udaje, jako je osobni Cislo, oddéleni, v némz osoba pracuje nebo
pfistupové Udaje uzivatell do aplikace PARC:

Kategorie subjektd udaju:

- zaméstnanci Spravce a s nim sdruzenych odbératell,
- povérené osoby Spravce a s nim sdruzenych odbératell (zastupci)

3. Mista zpracovani udaja

Jakékoliv predavani Udaju do treti zemé&, kdy nebude zajisténa nalezZita ochrana Udajd,
vyzaduje poskytnuti dalSich zaruk v souladu s ustanovenimi €lanku 44 a nasl. GDPR.

4. Technickal/organizacni opatreni

Pfed zahajenim zpracovani Udaju Zpracovatel zavede a zdokumentuje vhodna technicka
a organizacni opatieni, pficemz uvede podrobnosti o aktualnich procesech, které je tfeba
dodrzovat. Tato opatfeni zahrnuji:

a) opatieni pro zajiténi neustalé davérnosti, integrity, dostupnosti a odolnosti
systému a sluZzeb Zpracovatele, jestlize to bude nutné a vhodné;
b) schopnost véas obnovit dostupnost Udajl a pfistup k nim v pfipadé fyzickych &i

technickych incidentq, jestlize to bude nutné a vhodné;



c) proces pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizaénich opatreni pro zaji$téni bezpe&nosti zpracovani Udaja,
jestlize to bude nutné a vhodné.

DoloZena technicka a organizaéni opatreni budou zakladem zpracovani Udajti. Pokud vznikne
na zakladé ovéreni & auditu provedeného Spravcem podle nazoru Spravce potieba zmén,
musi se tyto zmény sjednat v dobré vife.

Technicka a organizaéni opatfeni zachovavana Zpracovatelem budou zahrnovat predevsim
opatfeni podrobnéji popsana v priloze 1 a Spravce s témito opatfenimi souhlasi.

Technicka a organizaéni opatieni podléhaji technickému pokroku a vyvoji a Zpracovatel miize
zavést jina vhodnda opatreni, pokud nebude zavedenim takovych opatfeni sni¥ena Urovef
bezpeénosti, ktera je pro zpracovani Udajli dostateéna. Vedkeré podstatné zmény ptvodné
zavedenych technickych a organiza&nich opatfeni musi Zpracovatel dolozit.

5. Oprava, omezeni a vymaz udaju

Zpracovatel mize Udaje opravit a vymazat nebo omezit jejich zpracovani pouze v souladu
s dolozenym pokynem Spravce.

6. Povinnosti Zpracovatele

Zpracovatel ma zejména nize uvedené dalgi povinnosti:

a) Vsouladu s ustanovenim é&lanku 28 odst. 3 pododstavcem 1 druhou vétou pism. b)
GDPR pfidéli Zpracovatel zpracovani Udajti pouze tém zaméstnancum, ktefi se
zavazali k mi¢enlivosti a byli predem seznameni s pfedpisy o ochrané osobnich udajl
ve vztahu ke své praci. Kazda osoba jednajici na zakladé povéreni Zpracovatelem,
ktera ma pfistup k Udajum, bude Udaje zpracovavat vyhradné podle pokynl Spravee,
vCetné ustanoveni této Dohody, pokud pravo EU nebo &lenského statu EU zpracovani
Udaju nevyzaduje. Pokud to vyzaduje, bude Zpracovatel pfed zpracovanim Spravce
o takovych poZadavcich informovat ledaze by takové pravo toto informovani
z vaznych davodl vefejného zajmu zakazovalo. Pokud bude Spravce po tomto
informovani na pokynu trvat, zbavi Zpracovatele v plném rozsahu a véas odpovédnosti
za veskeré disledky vzniklé dodrzenim takového pokynu Zpracovatelem.

b) Zpracovatel poskytne Spravci podporu v pfipadé Zadosti dozorového Uradu, které se
budou tykat pInéni kol dozorového Gradu.

c) Zpracovatel bude Spravce neprodlené informovat o inspekcich a opattenich
provadénych dozorovym ufadem, pokud se budou tykat zpracovani Udaju. To se
rovnéz tyka situaci, kdy bude u Zpracovatele pfislu§ny organ provadét Setieni
Vv souvislosti s porusenim ob&anského ¢&i trestniho prava nebo spravniho Fadu
Ci predpisu tykajiciho se zpracovani Udajc.

d) Pokud bude u Spravce provadét dozorovy Ufad inspekci, bude v nému zahajeno
spravni &i trestni fizeni, bude v nému subjektem Udaju nebo tfeti stranou vznesen
narok souvisejici s odpovédnosti & jakykoliv jiny narok v souvislosti se zpracovanim
Udajl], poskytne mu Zpracovatel veskerou moznou soucinnost.



e) Sohledem na povahu zpracovani Udaji bude Zpracovatel Spravce vhodnymi
technickymi a organizacnimi opatfenimi podporovat pfi odpovédich na Zadosti
fyzickych osob, které budou uplatiiovat sva prava podle pfislusné legislativy o ochrané
osobnich udajd.

7. Dil¢i zpracovatelé

Spravce bere na védomi, Ze Zpracovatel zapoji do procesu zpracovani Udaja burzovni
dohodce, a to zptusobem a v rozsahu odpovidajicim roli burzovniho dohodce podle burzovnich
pravidel a zakona o komoditnich burzach.

Spravce dale udéluje Zpracovateli obecné opravnéni k tomu, aby pro zpracovani Udaiju vedle
burzovnich dohodcu vyuzival dal$i diléi zpracovatele. Zpracovatel Spravci oznami kazdé
zamyslené pfijeti ¢i nahrazeni takovych diléich zpracovatelu jeden mésic pfedem. Pokud
vznese Spravce davodnou namitku proti takovému pfijeti ¢i nahrazeni do dvou tydnud, mize
Zpracovatel Dohodu ukonéit bez uvedeni divodu nebo muze wvyuzit jiného dilCiho
zpracovatele.

Zpracovatel musi smluvni ujednani s dil¢im zpracovatelem / diléimi zpracovateli sepsat tak,
aby v nich byla zakotvena ustanoveni této Dohody a zejména zaruka, Ze budou zavedena
vhodnéa technicka a organizaéni opatieni, aby se vyhovélo pfislusné legislativé o ochrané
osobnich udaju.

Zpracovatel preda Udaje svému dil&éimu zpracovateli a dil¢i zpracovatel je zaéne zpracovavat
pouze v pfipadé, ze mlze Zpracovatel dolozZit, Ze ve smlouvé s dil€im zpracovatelem jsou
zakotvena ustanoveni této Dohody a ze ma dilCi zpracovatel zavedena vhodna technicka
a organizacni opatfeni, ktera splfuji pozadavky pfislusné legislativy o ochrané osobnich
udaju.

Pokud diléi zpracovatel zpracovava Udaje mimo EU, zajisti Zpracovatel, aby byly pfi predavani
Udaju diléimu zpracovateli a pfi jejich zpracovani diléim zpracovatelem spinény pfislu$né
pozadavky EU na ochranu udaju.

8. Prava Spravce na informovani a audity

Zpracovatel zajisti, aby mohl Spravce ovéfovat, zda byly splnény povinnosti Zpracovatele
v souladu s ustanovenimi ¢lanku 28 GDPR. Zpracovatel se zavazuje, Ze na pozadani Spravci
poskytne veskeré potfebné informace o zpracovani Udaju a predevsim dolozi, ze byla
realizovana technicka a organizacni opatreni.

Aniz by tim byla dotéena prava Spravce uvedena v ustanoveni predchoziho odstavce tohoto
bodu 8, Ize doklad o takovych technickych a organizacnich opatfenich, ktera se tykaji nejen
uréité smlouvy o poskytovani sluzeb, poskytnout dodrzovanim schvalenych kodexd chovani
v souladu s ustanovenimi ¢lanku 40 GDPR, vydanim osvéd&eni v souladu se schvalenym
postupem vydavani osvédéeni podle ustanoveni ¢lanku 42 GDPR, aktualnimi osvédcenimi
a zpravami auditora nebo vynatky ze zprav poskytnutych nezavislymi subjekty (napf. auditor,
povéfenec pro ochranu osobnich udajl, oddéleni bezpecénosti IT, ovéfovatel ochrany
soukromi, ovéfovatel kvality) ¢i vhodnym osvédcenim (vCetné poskytnuti pfisludné auditorské
zpravy) vydanym subjektem provadéjicim audity IT bezpeénosti nebo ochrany osobnich udajd
(napf. podle ISO/IEC 27001, 27018).

Spravce ma pravo provadét po projednani se Zpracovatelem inspekce nebo jimi povérit
auditory.



Pokud bude pfi nékteré inspekci zjisténo, ze Zpracovatel nebo néjaka sluzba nespliiuje
ustanoveni této Dohody, popr. pfisluéné legislativy o ochrané osobnich adajd, realizuje
Zpracovatel veskera opravna opatieni, véetné prozatimnich FeSeni, potfebna pro spinéni
ustanoveni této Dohody, popf. pfislusné legislativy o ochrané osobnich udaju.

9. Povinnost Zpracovatele poskytnout sou&innost

Zpracovatel bude Spravci poskytovat souéinnost pfi plnéni povinnosti tykajicich se
bezpecnosti Udajli, pozadavk( na ohlagovani poruseni zabezpeceni Udajl, posouzeni vlivu
na ochranu osobnich Gdaju a pfedchozich konzultaci, jak je uvedeno v ustanovenich &lanka
32 az 36 GDPR. Patfi k nim:

a) zajisténi odpovidajici Urovné ochrany prostfednictvim technickych a organizagnich
opatfeni, kterd zohledni okolnosti a ugely zpracovani Udaju i pfedpokladanou
pravdépodobnost a zavaznost pfipadného poruseni pfisluSnych pravnich predpisti
v dusledku napadnutelnosti zabezpedéeni a ktera umozni okamzite zjisténi prislusnych
pripad( poruseni:

b) povinnost neprodiené ohlasit Spravci porugeni zabezpeceni, které se dotkne Udaj;

,Poruseni zabezpecéeni* je vyznamné narugeni sluzeb Zpracovatele, mozné poruseni
pfislusné legislativy o ochrané osobnich Gdaji nebo této Dohody a jakakoliv jina
mimorfadnost v souvislosti se zpracovanim Udaja, které zplsobi Zpracovatel, jeho
zamestnanci nebo jiné tieti strany.

c) povinnost poskytnout Spravci souéinnost pii povinnosti Spravce poskytovat informace
tykajici se poruseni zabezpedeni dotéenému subjektu tdaji a neprodlené poskytnout
Spravci v této souvislosti vegkeré prislusné informace:

d) na pozadani podporovani Spravce pfi posouzeni viivu na ochranu osobnich udaju;

e) na pozadani podporovani Spravce pfi predchozi konzultaci u dozorového ufadu.

10. Pravomoc Spravce udélovat pokyny

Udaje mohou byt zpracovavany pouze v souladu s podminkami Ué&astnické smlouvy, této
Dohody a s doloZzenymi pokyny vydanymi Spravcem. Spravce si vyhrazuje obecné pravo na
pokyn ohledné povahy, rozsahu a zplsobu zpracovani Udaji, ktery mize byt doplnén
individualnimi pokyny. Veskeré zmény ve zpracovani musi byt odsouhlaseny pfedem a musi
byt Zpracovatelem doloZeny.

Spravce musi veskeré ustni pokyny neprodlené potvrdit pisemné nebo e-mailem (v textové
podobe). Zpracovatel nesmi pouzivat Udaje pro jiny Géel, nez jak je stanoveno v této Dohodé.
Bez védomi Spravce nesmi byt vyhotovovany zadné kopie ani duplikaty Udaju. To neplati pro
zaloZni kopie v tom rozsahu, v némz jsou nezbytné pro zajisténi fadného zpracovani udaju,
nebo pro zpracovani Udaji nezbytné k tomu, aby byly dodrzeny zakonné prepisy ohledné
uchovavani udaju.

Zpracovatel musi Spravce neprodlené informovat, pokud se domniva, Ze by v dusledku
pokynu byla porusena pfisluéna legislativa o ochran& osobnich udaju.



11. Vymaz udaja a vraceni médii s adaji

Po ukonéeni této Dohody ¢&i sluzeb poskytovanych na zakladé Ug&astnické smlouvy vrati
Zpracovatel Spravci Udaje nebo je, podle toho, co si Spravce zvoli, vymaZe v souladu
s pfisluSnymi pravnimi predpisy o ochrané osobnich (daju, ledaze by pravo EU nebo
&lenskych stati EU vyzadovalo uloZeni Udaju.

Po ukonéeni platnosti U&astnické smlouvy musi Zpracovatel uchovavat dokumentaci, kterou
zamysli pouzit jako doklad fadného zpracovani udaju, v souladu s prislusnymi Ihutami pro
uchovavani. Zpracovatel mize také takovou dokumentaci po ukon&eni platnosti U&astnické
smlouvy pfipadné pfedat Spravci.

12. Zavérecna ustanoveni

Tato Dohoda v souladu s ustanovenimi ¢lanku 28 obecného nafizeni o ochrané osobnich
udaju (GDPR) nabyva mezi Spravcem a Zpracovatelem u€innosti dnem jejiho uzavreni
a nahrazuje jakoukoliv predchazejici Dohodu tykajici se stejného pfedmétu.

Zména této dohody je mozna pouze v pisemné formé.
Tato dohoda se ridi ¢eskym pravem.

Tato dohoda je sepsana ve dvou vyhotovenich, z nichz po jednom obdrzi kazda smluvni
strana.

Za Spravce: Za Zpracovatele:

V Skvorcidne ...7.....5...0 wi A

: Jméno: David Kucera
Funkce: Starostka \ \dE Funkce: Generalni sekretar a prokurista

/" Jméno: Ing. Martina Vodigkova



Pfiloha 1 — Technicka a organiza&ni opatfeni

Davérnost (¢lanek 32 odst. 1 pism. a, b GDPR)

Opatfeni pro zabranéni neopravnénému fyzickému pfistupu

Prostory, budovy a mistnosti jsou chranény proti neopravnénému fyzickému pfistupu
zdmi.

Prostory a budovy jsou provéfovany kamerami, bezpeé&nostni hlidkou, ¢idly proti
vloupani nebo jinymi technickymi & organiza&nimi monitorovacimi opatfenimi.

Kontrola prikazu totoznosti vratnym.

Fyzicky pfistup bude umoznén vyhradné opravnénym osobam po ovéfeni jejich
totoznosti.

Automatické ovéfeni  totoznosti u personalizovanych  pfistupovych  karet
a zaznamenavani pritomnosti prostfednictvim Gtecky Cipovych karet.

Zabezpeceni kancelafi realizované uvazenym pridélenim kligd.

Hardware, server a komponenty zafizeni pro zpracovani udajl jsou umistény
v mistnostech oddélenych od b&znych kancelafi.

1.2

Opatfeni za Géelem kontroly logického pristupu

Opravnéni k logickému pfistupu je udélovano na zakladé schvalovaciho postupu.

(Pridéleni uzivatelského jména a podateéniho hesla).

Logicky pfistup je udélen po prihlageni véetné autorizace

(uzivatelské jméno, heslo nebo autentizaéni zafizeni).

Pristup do systému zpracovani informaci, pocitage a pracovnich stanic na pracovisti
je zaznamenavan (napf. protokolovy soubor).

Uzivatel mGze vlastni relaci zablokovat proti neopravnénému pouziti prostfednictvim
spofie obrazovky s heslem. Relaci Ize do&asné zablokovat.

Pokusy o neopravnéné pfihlaseni jsou odhalovany (detekce naruseni) a budou
nasledovat odpovidajici reakce.

Opatieni pro bezpetnost hesel (pravidelna zména hesla, historie hesla, zakaz
jednoduchych hesel a pisemného zaznamenavani hesel).

1.3

Opatfeni za icelem kontroly pfistupu k Gdajim

Pristupova opravnéni budou udé&lovana uzivatelim na zakladé zasady potreby
informaci a potfeby &innosti s Gdaji v souladu se schvalovacim postupem. (Napr.
diferenciovana pfistupova prava budou pfid&lovana samostatné.)

UZivatelé mohou pouzivat pouze ty osobni Udaje, které spadaji pod jejich prislugné
pristupové opravnéni (v dusledku pridéleni roli, funkéniho uzivatele apod.).

Budou odhalovany pokusy O neopravnény pfistup (napf. protokolovani uZivani
sytému) a nasledné analyzovany.

Integrita (€lanek 32 odst. 1 pism. b GDPR)

Opatieni za uéelem kontroly pfenosu




Filtraéni mechanismy zabranuji vytvafeni propojeni mezi neautorizovanymi Ci
nechténymi systémy pro zpracovani udaju (firewall).

2.2 | Opatreni za ucelem vstupni kontroly
Zadavani, zména ¢i vymaz udajl jsou zaznamenavany tak, aby byl vysledovatelny
¢as, puvodce a obsah zmény.

3. | Dostupnost a odolnost (€lanek 32 odst. 1 pism. b GDPR)

3.1 | Opatreni za ucelem rizeni dostupnosti
Jsou vytvareny zalozni kopie, které se pouziji v pfipadé ztraty pavodnich udajl.
Zalozni kopie budou ukladany oddélené od pUvodnich udaju.
Zdroj nepferuSovaného napajeni (UPS) zajiStuje pokracujici provoz v pfipadé
docasného vypadku proudu.

3.2 | Opatreni za ucelem rychlého obnoveni (€lanek 32 odst. 1 pism. c GDPR)
Jsou vytvareny zalozni kopie, které se pouziji v pfipadé ztraty plvodnich Gdaju.

4. | Postupy pravidelného testovani, posuzovani a hodnoceni (¢lanek 32 odst. 1

pism. d GDPR; ¢lanek 25 odst. 1 GDPR)

Rizeni ochrany osobnich Gdajdl

Rizeni reakci na incidenty




